
ATM card fraud मा संलग्न विदेशी नागरिक पक्राउ
घटना विवरण :-
· बिगत केहि समयदेखि बिदेशी ब्यक्तिहरुले अन्य ब्यक्तिहरुको PIN सहितको ATM Card चोरी गरी नेपालको दरबारमार्ग, ठमेल लगायतका विभिन्न बैंकहरुको ATM Booth हरुमा प्रवेश गर्ने, ATM Booth मा लामो समय व्यतीत गरी आफुसँग ल्याएको विभिन्न ATM कार्डहरु Insert गरी अनधिकृत रुपमा रकम निकाली सो रकम विभिन्न माध्यमहरुबाट नेपाल बाहिर लैजाने गिरोह सक्रिय भएको भन्ने विभिन्न बैंकहरुको सुचनाका आधारमा मिति २०७३/०४/१७ गते लाजिम्पाटबाट बैंकबाट प्राप्त  CCTV Footage अनुसारको हुलिया भएको बिदेशी ब्यक्ति लाजिम्पाटबाट शंकर होटल प्रवेश गर्नेक्रममा ४९ बर्षीय रोमानियाली नागरिक Preda Aurelian (15323085) लाई नियन्त्रणमा लिई निज बसेको होटलको ४०२ नंबरको कोठामा  रितपूर्वक खानतलासी हुँदा बरामदी मुचुल्कामा निम्न कार्डहरु, रकम, ल्यापटप समेत बरामद गरिएको छ । पक्राउ परेका निज रोमानियाली नागरिकलाई बैंकिङ कसूर तथा सजाय ऐन, २०६४ बमोजिम अनुसन्धान भैरहेको छ ।
वरामद सामानको विवरण:-
	सिनं.
	विवरण
	परिमाण
	कैफियत

	१
	नेपाली नगद 
	२,६४,०००/- 
	

	२
	ल्यापटप 
	१ थान 
	

	३
	मोबाईल 
	२ थान 
	

	४
	Gift Card 
	
	उक्त Gift Card मा UK, France, Norway, Germany, Ukrine, Russia,Italy, South Korea, Costa Rica, Indonesia, Japan लगायतका देशका नागरीकहरुको Information र Pin Code रहेको ।

	५
	पासपोर्ट /ID Card
	१ -१ थान 
	 Indonesia, Cambodia, Bolivia, Papua New Guinea,  Thailand Nepal मा गएको देखिएको 


निजबाट खुलेका विवरण:-

· सन् 2015 बाट पटक-पटक गरी ३ पटक  नेपालमा आएको र पछिल्लो समय २ महिनादेखि होटल शंकरको कोठा नं. ४०२ मा बस्दै आएको ।
· हिमालयन बैंक र नबिल बैंकको ATM Booth बाट रकम झिक्ने गरेको र विभिन्न Money Exchanger हरुबाट सो रकम लाई US Dollar र Euro मा Change गर्ने गरेको ।
· Indonesia, Thailand, Bolivia, Papua New Guinea  लगायतका देशहरुमा ATM बाट रकम ठगी गरेको ।
ठगी गर्ने तरीका:-
· विभिन्न समुह बनाई ATM ठगी योजनाबद्ध रुपमा गर्ने गरेको ।
· जसअनुरुप पहिलो समुहले विभिन्न देशका ATM Machine भित्र External Device राखि Customer हरुले ATM Card प्रयोग गर्दा उक्त कार्डको सम्पूर्ण Information Copy गर्ने गरेको । साथै ATM Booth भित्र Hidden Camera राखि Customer हरुको Pin Code समेत लिने गरेको ।
· सो Information र Pin Code दोस्रो समुहका सदस्यहरुलाई दिने गरेको ।
· दोस्रो समुहले विभिन्न किसिमका Gift Card मा Swiping Device मार्फत Customer हरुको Information राखी ATM Card बनाउने गरेको ।
· त्यस पश्चात ATM Security कमजोर भएका देशहरुमा गई उक्त Card मार्फत रकम झिकी ठगी गर्ने गरेको । सो क्रममा जुन देशका customer हरुको ATM बाट रकम झिक्न सफल हुन्छन्, पहिलो समुहले पुन: दोस्रो समुहलाई सोहि देशका अन्य Customer हरुको Information दिने गरेको ।
· सो निकालेको रकमको हिस्सा पहिलो समुहले ७०% र दोस्रो समुहले ३०% गरी लिने गरेको ।
· नेपालका ATM मा Magnetic stripe system लाई Chip based System ले प्रतिस्थापन नगरिसकेकाले  नेपालका ATM बुथहरुबाट रकम झिकी ठगी गर्न सजिलो हुने गरेको ।
मिति:- २०७३/०४/२० गते ।
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