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Draft 
राष्ट्रिय साइबर सरुक्षा नीति, २०७८ 

 
 

1. पषृ्ठभतूि: 
 

सूचना प्रष्ट्रितििा भएको िीब्र ष्ट्रिकाससँगै सािाजिक अन्िरष्ट्रिया, सािवितनक सेिा एिं सूचना 
प्रिाहिा आिूल पररििवन भएसँगै सूचना प्रष्ट्रितिको प्रयोगबाट सशुासनको प्रत्याभिूी र पारदशी 
एिं प्रभािकारी सािवितनक व्यिस्थापनको अपके्षा गररएको छ। सूचना प्रष्ट्रितिको तनरन्िर 
ष्ट्रिकास, बढ्दो प्रयोग एिं गतिजशलिासंगै सूचना प्रष्ट्रिति प्रणालीहरुिातथको अनातिकृि पहुँचको 
सिस्या ददनानदुदन बढ्दै गैरहेको छ। राज्य व्यिस्थाको सञ्चालन, ष्ट्रिकासको व्यिस्थापन, 
सािवितनक सेिा प्रिाह िथा िनिाका दैतनक ष्ट्रियाकलापहरु सूचना प्रष्ट्रितििा तनभवर हुँदै 
गईरहेको अिस्थािा सूचना प्रष्ट्रिति प्रणालीको सरुक्षा चनुौतिपूणव हुँदै गएको छ। राष्ट्रिय िथा 
अन्िरावष्ट्रियस्िरिा सूचना प्रष्ट्रिति प्रणालीिातथ भइरहेका साइिर आििणको प्रतिरक्षा गने 
ष्ट्रिषयलाई सतुनजिि गनुव अत्यािश्यक भएको छ। सूचना प्रष्ट्रिति प्रणालीिा साइिर आििणबाट 
हनु सक्ने क्षतिलाई रोक्न, न्यतुनकरण गनव र भष्ट्रिष्यिा हनु सक्ने यस्िा आकिणहरुबाट 
सरुजक्षि रहन साइिर सरुक्षा सम्बन्िी राष्ट्रिय नीति पष्ट्रहलो पटक ििुविा गररएको छ। 
 

2. ष्ट्रिगिको प्रयास: 
 

नेपालिा ष्ट्रि.सं. २०२८ सालको राष्ट्रिय िनगणनाको िथ्याङ्क प्रशोिन िििा पष्ट्रहलो पटक कम््यटुर 
प्रष्ट्रितिको प्रयोगबाट शरुु भएको सूचना प्रष्ट्रितिको यात्रा हालसम्ि आइपगु्दा सािवितनक, सािदुाष्ट्रयक 
िथा तनिी के्षत्रका अतिकांश कायव िथा ष्ट्रियाकलापहरु सूचना प्रष्ट्रितििा तनभवर भएका देजिन्छन।् 
राष्ट्रिय सञ्चार नीति, 2049, दूरसञ्चार ऐन, 2053 र दूरसञ्चार तनयिािली, 2054 लागू भएपिाि ्
िलुकुिा दूरसञ्चार के्षत्र िलु्ला एिं प्रतिस्पिी यगुिा प्रिेश गरेको हो। ष्ट्रि.सं. 2057 िा लागू 
भएको सूचना प्रष्ट्रिति नीतिले सूचना प्रष्ट्रितिलाई देश ष्ट्रिकासको िृहत्तर लक्ष्य हातसल गने औिारको 
रुपिा स्थाष्ट्रपि गने अििारणा अजि सारेको तथयो। त्यसैगरी, सूचना प्रष्ट्रितिको उपयोगबाट सािाजिक 
एिं आतथवक ष्ट्रिकासका लक्ष्यहरू हातसल गदै गररिी न्यूनीकरण गने लक्ष्यका साथ सूचना प्रष्ट्रिति 
नीति, 2067 िारी गररयो। उक्त नीतििा सूचना प्रष्ट्रितिको प्रयोगिा सूचना सरुक्षा एिि ्िथ्याङ्क 
गोपतनयिालाई सदुृढ गररने ष्ट्रिषयलाई िोड ददइएको तथयो। सूचना िथा सञ्चार प्रष्ट्रिति नीति, 
2072 िा सूचना प्रष्ट्रितिको प्रयोगिा सरुक्षा एिं ष्ट्रिश्वासको प्रत्याभतूि गररने, साइिर अपरािको 
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रोकथाि िथा अतभयोिन प्रणालीको ष्ट्रिकास गररने, साइिर आििण पष्ट्रहचान, रोकथाि, प्रतिरक्षा 
लगायिका आयािहरुको प्रभािकारी सम्बोिन गने कुरालाई िोड ददइएको छ। आितिक 
योिनाहरुिा सिेि साइिर सरुक्षाका ष्ट्रिषयलाई िोड ददइएको पाइन्छ। ष्ट्रिगििा भएका 
प्रयासहरुबाट साइिर सरुक्षाका के्षत्रिा केही कायवहरु भएिापतन सूचना प्रष्ट्रितिको बढ्दो प्रयोगसंग ै
साइिर सरुक्षािा नयाँ-नयाँ चनुौतिहरु देिापरेका छन।् बढ्दो साइिर आििणको तनयन्त्रण िथा 
सूचना प्रष्ट्रिति प्रणाली सरुक्षाको लातग साइिर सरुक्षा सम्बन्िी छुटै्ट नीतिको आिश्यकिा देजिएको 
छ। 

 

 

3. ििविान जस्थति: 
 

नेपालको संष्ट्रििानले राष्ट्रिय आिश्यकिा अनसुार सूचना प्रष्ट्रितिको ष्ट्रिकास र ष्ट्रिस्िार गरी त्यसिा 
सिवसािारण िनिाको सहि र सरल पहुँच सतुनजिि गने िथा राष्ट्रिय ष्ट्रिकासिा सूचना प्रष्ट्रितिको 
उच्चिि उपयोग गने ष्ट्रिषयलाई राज्यका नीतििा सिािेश गरेको छ। ष्ट्रिद्यिुीय कारोिारलाई 
व्यिजस्थि, सरुजक्षि र भरपदो बनाउनकुा साथै ष्ट्रिद्यिुीय अतभलेििातथ अनातिकृि व्यजक्तको पहुँचलाई 
तनयन्त्रण गने उदे्दश्यका साथ ष्ट्रिद्यिुीय कारोिार ऐन, 2063 िथा ष्ट्रिद्यिुीय कारोिार तनयिािली, 
2064 कायावन्ियनिा रहेका छन।्  

 

त्यसैगरी, सूचना िथा सञ्चार प्रष्ट्रितिको प्रयोगबाट सशुासन प्रिर्द्वन गने लगायिका उदे्दश्य रािी  
सूचना िथा सञ्चार प्रष्ट्रिति नीति, 2072 िारी भई कायावन्ियनिा रहेको छ। यस नीतिले तडजिटल 
साक्षरिालाई िोड ददँदै सन ्2020 सम्ििा सम्पूणव नागररकिा इन्टरनेट पहुँचको सतुनजिििा िथा 
80 प्रतिशि नागररक सेिाहरु अनलाइन िार्व ि ्प्रदान गररने लक्ष्य तलएको छ। यस नीतििा 
साइिर सरुक्षाको ष्ट्रिषयलाई सम्बोिन गदै साइिर सरुक्षा तनकाय स्थापना िथा साइिर आििण 
पष्ट्रहचान, रोकथाि, प्रतिरक्षा लगायिका आयािहरुको प्रभािकारी रुपिा सम्बोिन हनेु व्यिस्था 
तिलाइने, साइिर सरुक्षा सम्बन्िी क्षििा अतभिषृ्ट्रर्द् कायविि, आपिकालीन कम््यटुर उद्दार सिूह 
(Computer Emergency Response Team) को स्थापना गरी साइिर सरुक्षा सम्बन्िी 
चनुौतिहरु शीघ्र सम्बोिन गने व्यिस्था तिलाइने उल्लेि गररएको छ। 

 

सूचना प्रष्ट्रितिको ष्ट्रिकास िथा बढ्दो प्रयोगसंगै देजिएको साइबर सरुक्षा िोजििको पष्ट्रहचान,  
त्यसबाट हनेु असरको न्यूनीकरण र आकजस्िक साइबर सरुक्षाको व्यिस्था गने उदे्दश्यले सूचना 
प्रष्ट्रिति आकजस्िक सहायिा सिूह सञ्चालन िथा व्यिस्थापन तनदेजशका, 2075 िारी भई 
कायावन्ियनिा रहेको छ। उक्त तनदेजशका अन्िगवि राष्ट्रिय सूचना प्रष्ट्रिति आकजस्िक सहायिा सिूह 
(National Information Technology Emergency Response Team) गठन हनुकुो साथै 



3  

 

सोही तनदेजशकाले व्यिस्था गरे बिोजिि राष्ट्रिय साइिर सरुक्षा अनगुिन केन्र स्थापना भई सरकारी 
सूचना प्रष्ट्रिति प्रणालीहरुको तनरन्िर अनगुिन भइरहेको अिस्था छ। 

 

 

चालू आितिक योिनाले साईबर सरुक्षा िथा गोपतनयिा सम्िन्िी कायव गनव साईबर सरुक्षा 
अनगुिन केन्र स्थापना गरी साइिर सरुक्षालाई प्रभािकारी बनाइने ष्ट्रिषयलाई िोड ददएको 
छ। तडजिटल नेपाल फे्रििकव , 2076 नेपाल सरकार (िजन्त्रपररषद्) बाट स्िीकृि भई 
कायावन्ियनिा रहेको छ। िसिा राष्ट्रिय साइिर सरुक्षा केन्रको स्थापना लगायिका साइिर 
सरुक्षासँग सम्बजन्िि ष्ट्रिषयहरुलाई सिािेश गररएको छ। आतथवक िषव 2077/78 को बिेट 
िक्तव्यिा सािवितनक सेिा प्रिाहिा सूचना प्रष्ट्रितिको प्रयोग बढाइने, साइिर सरुक्षा िोजििको 
पष्ट्रहचान, असर न्यूनीकरण र आकजस्िक साइिर सरुक्षा छररिो र भरपदो बनाउन साइिर 
र्रेजन्सक ल्यािको स्िरोन्निी, छुटै्ट साइिर सरुक्षा केन्र स्थापनाको लातग सम्भाव्यिा अध्ययन 
लगायिका ष्ट्रिषयहरु सिािेश गररएका छन।् चालू आतथवक िषवको नीति िथा कायविििा 
तडजिटल नेपाल फे्रििकव को कायावन्ियन गरी तडजिटल प्रष्ट्रितिको उपयोगबाट सेिा प्रिाह, 
उत्पादकत्ि र उत्पादन अतभिषृ्ट्रर्द् गरी आतथवक, सािाजिक रुपान्िरण गररने िथा इन्टरनेट 
सेिालाई गणुस्िरीय र भरपदो बनाइने उल्लेि छ।  

 

नेपाल दूरसञ्चार प्रातिकरणद्वारा दूरसञ्चार िथा इन्टरनेट सेिा प्रदायकहरुको सूचना प्रष्ट्रिति 
प्रणालीलाई सिेष्ट्रटने गरी साइबर सरुक्षा ष्ट्रितनयिािली, 2077 (Cyber Security Byelaw, 2077) 
िारी गरी कायावन्ियनिा रहेको छ। 

 

साइिर सरुक्षाका के्षत्रिा उल्लेजिि व्यिस्था भएिा पतन सूचना प्रष्ट्रितिको बढ्दो प्रयोग एिं सूचना 
प्रष्ट्रितिका प्रणालीहरुिातथ राष्ट्रिय एिं अन्िरावष्ट्रियस्िरिा िष्ट्रटि साइिर आििणका िटनाहरुले गदाव 
अन्िरावष्ट्रियस्िरिा सिेि सिन्िय र सहकायव गने गरी नयाँ साइिर सरुक्षा नीतिको ििुविा गनव 
आिश्यक भएको छ। 

 

 
4. सिस्या र चनुौति: 

 

सूचना िथा सञ्चार प्रष्ट्रितिको िीब्र ष्ट्रिकास र व्यापकिासँगै यसको सरुक्षा चनुौिी ष्ट्रिश्वको प्रििु 
चासोको ष्ट्रिषय बन्दै गएको छ। सूचना प्रष्ट्रिति प्रणालीहरुिातथको साइिर आििण ददनानदुदन 
बढ्दै गइरहेका छन।् साइबर आििणहरू देश िा तनजिि भगूोलिा िात्र सीतिि नभई 
ष्ट्रिश्वव्यापीरुपिा अपरािीहरूले अति ष्ट्रिज्ञिा र साििानीका साथ अपरातिक गतिष्ट्रितिहरु 
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गरररहेका कारण व्यजक्तगि िथा संस्थागि ष्ट्रििरणहरुको गोपतनयिा एिि ्िथ्याङ्कहरुको सरुक्षा 
गने कायविा िष्ट्रटलिा थष्ट्रपंदै गएका छन।् ष्ट्रिशेषगरी सूचना प्रष्ट्रिति प्रणालीिातथ राष्ट्रिय एिि ्
अन्िराष्ट्रियस्िरबाट हनुे यस प्रकारका अनातिकृि पहुँचका प्रयासहरुले देहायका सिस्या र 
चनुौतिहरु तसिवना भएका छन:् 
 

4.1 आि िनिाको सूचना एिं िथ्याङ्किा सहि पहुँच सँगै सािवितनक, व्यिसाष्ट्रयक र 
व्यजक्तका िथ्याङ्क एिि ्सूचनाहरुिा अनातिकृि पहुँच तनयन्त्रण गने। 

4.2 सूचना प्रष्ट्रिति प्रणालीिा हनुे साइिर आििणको िोजिि न्यूनीकरणका लातग संस्थागि 
र संरचनागि व्यिस्था गने। 

4.3 साइिर सरुक्षाको सतुनजिििाको लातग दक्ष िनशजक्त ष्ट्रिकास गने। 

4.4 साइिर सरुक्षाको ष्ट्रिषयिा अन्िराष्ट्रिय संि/संस्थासँग सिन्ियन र सहकायव गने। 
 

5. नया ँनीतिको आिश्यकिा: 
 

ष्ट्रिश्व एक गाउँ (Global Village) को रुपिा ष्ट्रिकतसि भईरहँदा सूचना प्रष्ट्रितिको उच्चिि प्रयोग 
गरी आतथवक िथा सािाजिक रुपान्िरणका लक्ष्यहरु प्राप्त गनव ष्ट्रिद्यिान नीतिगि िथा संस्थागि 
क्षििा अपयावप्त देजिन्छ। साइबर सरुक्षािा िलुकुलाई सबल र सक्षि बनाउनका लातग 
आिश्यक पने संस्थागि र संरचनागि व्यिस्था गनुव अत्यािश्यक देजिएको छ। साइबर सरुक्षा 
हाम्रो सन्दभविा नयाँ हनुकुो साथै ष्ट्रिश्वको लातग िष्ट्रटल र चनुौतिको ष्ट्रिषय बन्दै गएको छ। 
यस क्षेत्रिा आिश्यक पने दक्ष िनशजक्तको अभाि, अझ सािवितनक सेिािा यसको अभाि 
टड्कारो रुपिा देजिएको छ। बढ्दो साइबर आििण तनयन्त्रणका लातग अन्िरावष्ट्रियस्िरिा 
सहयोग र सहकायव गनव सष्ट्रकएिा िात्र अपेजक्षि उपलब्िी हाँतसल गनव सष्ट्रकने अिस्था रहेको 
छ। साइबर सरुक्षा, बौष्ट्रर्द्क सम्पतिको संरक्षण, अन्िर क्षेत्रगि ष्ट्रिषय सम्बोिन, सरुक्षा 
संिेदनशीलिा र अतभसरण (Convergence) लगायिका ष्ट्रिषयहरु सम्बोिन गरर प्रष्ट्रितििैत्री 
कायविािािरण तनिावण गनव िथा बदतलदो पररिेश अनरुुप सूचना प्रष्ट्रितिको उच्चिि प्रयोग गरी 
सशुासनको प्रिर्द्वन गनव, साईबर सूरक्षा सम्बन्िी नीतिगि, संस्थागि, कायवगि एिं प्रष्ट्रियागि 
उपायहरु अिलम्िन गनव आिश्यक भएकोले नयाँ साईबर सूरक्षा नीतिको आिश्यकिा िहसूस 
भएको छ। नयाँ नीतिले संकतलि, प्रशोतिि, सङ्ग्रहीि र प्रसाररि डाटा िथा सूचना प्रणालीको 
गोपतनयिा, अिण्डिा, उपलब्ििा एिं प्रिाजणकिा (Confidentiality, Integrity, Availability 

and Authenticity) को स्िरिषृ्ट्रर्द् गनव संिेदनशील पूिाविार प्रदायकहरूले सञ्चालन गरेको िा 
उपयोग गरेको सूचना प्रणालीको क्षििा िषृ्ट्रर्द् गनव िहत्िपूणव आिार तनिावण गने ष्ट्रिश्वास तलइएको 
छ। 
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6. दीिवकालीन सोच: 

 

साइिर िोजििलाई सम्बोिन गदै व्यजक्त, व्यिसाय एिं सरकारका लातग भरपदो,  सरुजक्षि एिं 
लजचलो साइबर स्पेश (Resilient Cyber Space)  तनिावण गने। 

 

7. पररदृष्य: 
 

सूचना एिं सूचना प्रष्ट्रिति प्रणालीको सरुक्षा गनव संस्थागि र कानूनी संरचना तनिावण एिं 
िनचेिना र क्षििा अतभिषृ्ट्रर्द् गदै उपलब्ि ष्ट्रिति, प्रष्ट्रिति र िनशजक्तको संयोिनबाट 
साइबरस्पेशिा हनु सक्ने सम्भाष्ट्रिि क्षतिलाई न्यून गने।  

 

8. लक्ष्य: 
8.1 आगािी िीन िषवतभत्रिा भरपदो, सरुजक्षि एिं लजचलो साइिरस्पेस तनिावणका लातग 

कानूनी व्यिस्था गने; 
8.2 आगािी पाँच िषवतभत्रिा भरपदो, सरुजक्षि एिं लजचलो साइिरस्पेस तनिावणका लातग 

संस्थागि र संगठनात्िक पूिाविार स्थापना गने; 
8.3 साइिर िोजििलाई न्यूनीकरण गनव िनचेिना िषृ्ट्रर्द् एिि ्दक्ष िनशजक्त उत्पादन गने; 
8.4 सम्भाष्ट्रिि साइिर िोजििबाट सरुजक्षि रहन िथा िोजििलाई न्यूतनकरण गनव राष्ट्रिय 

िथा अन्िरावष्ट्रिय सिदुायसँग सहकायव गने।  
 

9. उद्दशे्य: 
9.1 सरुजक्षि, भरपदो र लजचलो साइिरस्पेस बनाउन एिं यस क्षेत्रिा अन्िरावष्ट्रिय 

िापदण्ड/स्िर कायि गनव कानूनी िथा नीतिगि व्यिस्थालाई सशक्त बनाउन।ु 

9.2 सूचना एिं सूचना प्रष्ट्रिति प्रणालीको सरुक्षाको लातग संस्थागि र संगठनात्िक संरचनाहरू 
तनिावण गनुव। 

9.3 साइिरस्पेसलाई सशक्त र सदुृढ बनाउन साइिर सरुक्षाका ष्ट्रिषयिा िनचेिना बढाउने 
िथा साइिर सरुक्षा क्षेत्रिा िनशजक्त उत्पादन एिि ् कायवरि िनशजक्तको क्षििा 
अतभिषृ्ट्रर्द् गनुव। 

9.4 साइबर सरुक्षा सम्बन्िी ष्ट्रिश्वव्यापी िोजििलाई िध्यनिर गरी त्यस्िा िोजििहरूका 
ष्ट्रिरुर्द् दद्वपक्षीय, क्षेत्रीय िथा अन्िरावष्ट्रिय िलुकु एिि ्संगठनहरुसँग सहकायव गनुव। 
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10. रणनीति: 
10.1 सरुजक्षि, भरपदो र लजचलो साइिरस्पेस बनाउन आिश्यक कानून एिि ्िापदण्डहरु 

तनिावण गररने। 
10.2 सूचना एिं सूचना प्रष्ट्रिति प्रणाली सरुक्षा गनव अन्िरावष्ट्रिय प्रचलन सिेिको आिारिा 

संस्थागि एिं संगठनात्िक संरचनाहरू तनिावण एिि ्सदुृष्ट्रढकरण गररन।े 
10.3 साइबर सरुक्षालाई सदुृढ गनव सबल एिि ् सरुजक्षि प्रष्ट्रिति, पूिाविार र प्रकृयाको 

व्यिस्था गररने।  
10.4 साइिर सरुक्षा सम्बन्िी दक्ष िनशजक्त उत्पादन गररने। 
10.5 साइिर सरुक्षाको ष्ट्रिषयिा िनचेिना अतभिषृ्ट्रर्द् गररने।    
10.6 सरुजक्षि साइिरस्पेस तनिावणका लातग सािवितनक तनकाय िथा तनिी क्षेत्रसँग सिन्िय 

एिि ्सहकायव गररने।  
10.7 साइिर सरुक्षालाई सदुृढ गनव अन्य िलुकु िथा अन्िरावष्ट्रिय संि-संगठनहरुसँग सिन्िय 

एिि ्सहकायव गररने। 
10.8 सरुजक्षि अनलाइन स्पेस तनिावण गररने। 

 

11. कायवनीति: 
 

रणनीति नं. १०.१ सँग सम्बजन्िि (सरुजक्षि, भरपदो र लजचलो साइिरस्पेस बनाउन आिश्यक 
कानून एिि ्िापदण्डहरु तनिावण गररने।) 

11.1 ष्ट्रिद्यिान कानूनलाई साइिर सरुक्षा अनकूुल हनुे गरी संशोिन, पररिािवन र 
पनुरािलोकन गरी सिय सान्दतभवक बनाईने। 

11.2 साइबर अपराि (Cybercrime) एिं सूचना िथा सञ्चार प्रष्ट्रितिको अपरातिक दरुुपयोग 
ष्ट्रिरुर्द् एिं साइबर सरुक्षा सबतलकरणको लातग कानून तनिावण गररने ।  

11.3 अपरातिकरण,  अनसुन्िान,  ष्ट्रिद्यतु्तीय प्रिाण िथा अन्िरावष्ट्रिय सहयोगका साथै िौतलक 
अतिकारहरूको संरक्षणका सन्दभविा क्षेत्रीय एिं अन्िरावष्ट्रिय िापदण्ड अनरुुप कानूनी 
िथा नीतिगि व्यिस्था गररने।  

11.4 नागररकहरूका संिेदनजशल िथ्यांकहरू संकलन, प्रशोिन, प्रयोग िथा भण्डारण गने 
नीजि िथा सािवितनक तनकायहरूलाई आितिकरूपिा साइबर सरुक्षा पररक्षण अतनिायव 
गने व्यिस्था तिलाइने। 

11.5 नेपाली नागररकहरूको अनलाईन पष्ट्रहचानको सरुक्षा िथा डाटा सरुक्षा सम्बन्िी 
उपायहरू अिलम्बन गररने।  
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11.6 बौष्ट्रर्द्क सम्पत्ती िथा प्रतितलष्ट्रप अतिकार संरक्षणको व्यिस्था तिलाइने। 

11.7 साइबर सरुक्षा सम्बन्िी अन्िरावष्ट्रिय अभ्यास सिेिका आिारिा न्यूनिि प्राष्ट्रितिक 
िापदण्ड (Minimum Technical Standard) तनिावण गररने। 

11.8 साइबर सरुक्षाका िापदण्डहरू कायावन्ियनका लातग अन्िरावष्ट्रिय िापदण्ड सिेिका 
आिारिा राष्ट्रिय साइबर सरुक्षा फे्रििकव  ििुविा गररने। 

11.9 गणुस्िरीय सफ्टियर तनिावणका लातग आिश्यक पने िापदण्ड ियार गरी लाग ुगररने।  

11.10 नेपाली नागररकका गोपनीयिाको हक, सूचनाको हक एिं स्ििन्त्रिाको संरक्षण गनव 
व्यजक्तगि एिं सािूष्ट्रहक साइबर सरुक्षाका उपायहरु तनिावरण गररने ।  

11.11 व्यजक्तगि िा संस्थागि िथ्यांकहरू संकलन, प्रशोिन, प्रयोग एिं भण्डारण गने 
तनकायहरूिा भएका साइबर आििण िथा प्रयोगकिावका डाटा हानी, नोक्सानी, िथा 
चोरी सम्बन्िी सूचना सािवितनक गनुवपने व्यिस्था गररने। 

11.12 संिेदनशील पूिाविार प्रदायकहरूसँग सिन्िय गरी िोजिि तनिावरण िथा न्यूनीकरण 
(Risk assessment and Mitigation) एिं आपिकालीन प्रतिरक्षा योिनाहरू (Incident 

Response Plans)को तनिावण गरी कायावन्ियन गररने। 

11.13 साइबर सरुक्षा प्रष्ट्रियािा ियारी, रोकथाि, पष्ट्रहचान, प्रतिष्ट्रिया िथा पनुलावभ 
(Preparedness, Protection, Detection, Response and Recovery) सम्बन्िी कायव 
योिना ियार गरी कायावन्ियन गररने। 

11.14 राष्ट्रिय साइबर सरुक्षा रणनीतिको लातग प्राष्ट्रितिक तनदेजशका (Technical guidelines) 
को ष्ट्रिकास गररने। 

 

रणनीति नं. १०.२ सँग सम्बजन्िि  (सूचना एिं सूचना प्रष्ट्रिति प्रणाली सरुक्षा गनव अन्िरावष्ट्रिय 
प्रचलन सिेिको आिारिा संस्थागि एिं संगठनात्िक संरचनाहरू तनिावण एिि ्सदुृष्ट्रढकरण 
गररने।) 

11.15 साइिर सरुक्षाको ष्ट्रिषयिा अनसुन्िान िथा ष्ट्रिकास, साइबर सरुक्षा प्रििवन, िनचेिना 
अतभिषृ्ट्रर्द्, साइबर सरुक्षा सम्बन्िी ियारी, रोकथाि, पष्ट्रहचान, प्रतिष्ट्रिया िथा पनुलावभ 
गनव, २४/७ सम्पकव  तनकायको रुपिा कायव गनव िथा तडजिटल र्ोरेजन्सक अनसुन्िान 
गनव राष्ट्रिय साईबर सरुक्षा केन्र स्थापना गररने। 

11.16 साइबर सरुक्षा र साइबर अपराि अनसुन्िान सम्बन्िी ष्ट्रिद्यिान संस्थाहरूको क्षििा 
अतभिषृ्ट्रर्द् गररने। 

11.17 साईबर सरुक्षा सम्बन्िी आििणहरूका बारेिा अद्याितिक सूचना आदानप्रदान गनव 
तडजिटल पूिाविार (Digital Infrastructure) को ष्ट्रिकास गररन।े 
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11.18 राष्ट्रिय सूचना प्रष्ट्रिति आकजस्िक सहायिा सिूहको क्षििा अतभिषृ्ट्रर्द् गरी साइबर सरुक्षा 
सम्बन्िी राष्ट्रिय आकजस्िक योिना (National Contingency Plan) ियार गरी 
कायावन्ियन गररने। 

11.19 साइबर सरुक्षासम्बन्िी अनसुन्िान िथा ष्ट्रिकास ष्ट्रियाकलापको प्राथतिकीकरण र 
सिन्ियका लातग राष्ट्रिय साइबर सरुक्षा रणनीतिक कायवसिूह गठन गरी ष्ट्रियाशील 
बनाईने। 

11.20 सरकारी तनकायहरुका लातग आिश्यक पने सूचना प्रष्ट्रिति प्रणातल तनिावण, पररिािवन, 
ििवि ्सम्भार एिं सोको सरुक्षण परीक्षणका लातग सूचना प्रष्ट्रिति प्रातिकरणको स्थापना 
गररने। 

11.21 क्षेत्रगि सूचना प्रष्ट्रिति आकजस्िक सहायिा सिहुको गठन गररने। 
 

रणनीति नं. १०.३ सँग सम्बजन्िि (साइबर सरुक्षालाई सदुृढ गनव सबल एिि ्सरुजक्षि प्रष्ट्रिति, 
पिूाविार र प्रकृयाको व्यिस्था गररने) 
11.22 सरकारी तनकायहरुको एज्लकेशन सफ्टियर र ईिेलिा ष्ट्रिद्यिुीय हस्िाक्षरको प्रयोग 

अतनिायव गने व्यिस्था तिलाइने। 
11.23 राष्ट्रिय संिेदनशील पूिाविारहरु (National Critical Infrastructures) को पष्ट्रहचान एिं 

संरक्षण गने व्यिस्था गररने। 

11.24 साइबर सरुक्षासम्बन्िी असल अभ्यास,  िापदण्ड एिं तनदेजशका (िस्िै: ISO 27001) 
अनरुूप भए नभएको परीक्षण एिि ्प्रिाणीकरणका लातग आिश्यक व्यिस्था गररने। 

11.25 साइबर िोजिि िथा साइबर सरुक्षा ष्ट्रिकासका  सूचकहरूको प्रयोग गरी िाष्ट्रषवकरुपिा 
राष्ट्रिय साइबर सरुक्षा सिेक्षण िार्व ि राष्ट्रिय साइबर सरुक्षा पररपक्ििा (National 

Cyber Security Maturity) िापन गररने। 

11.26 ष्ट्रिद्यिुीय िाध्यिबाट प्रिाह हनुे सेिालाई सरुजक्षि र भरपदो बनाइने ।  

11.27 ष्ट्रिद्यिुीय िाध्यिबाट प्रिाह हनुे सरकारी डाटा सरुजक्षि र भरपदो बनाइने ।  

11.28 सरकारी तनकायहरुले प्रयोग गने सफ्टियरहरुको तनयतिि सरुक्षण परीक्षण गररन े
व्यिस्थालाई प्रभािकारी बनाइने। 

 

रणनीति नं. १०.4 सँग सम्बजन्िि  (साइिर सरुक्षा सम्बन्िी दक्ष िनशजक्त उत्पादन गररने।) 

11.29 ष्ट्रिश्वष्ट्रिद्यालयहरुसंगको सहकायविा साइबर सरुक्षा सम्बन्िी दक्ष िनशजक्त उत्पादन 
गररने।  
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11.30 साइबर सरुक्षाको क्षेत्रिा दक्ष िनशजक्त उत्पादन गनव साइबर सरुक्षा उद्योग सिेिको 
सहकायविा सूचना प्रष्ट्रितििा स्नािक िह उजत्तणव गरेका ष्ट्रिद्याथीहरूकोलातग साइबर 
सरुक्षा ष्ट्रर्तनतसङ्ग स्कुल (Finishing School) को व्यिस्था गररने। 

11.31 ष्ट्रिद्यालयस्िरिा साइिर सरुक्षा सम्बन्िी िानकारी प्रदान गनवका लातग ष्ट्रिद्यालयस्िरको 
पाठ्यिििा साइिर सरुक्षा सम्बन्िी ष्ट्रिषयलाई सिािेश गररने। 

11.32 साइबर सरुक्षाका निीनिि प्रचलन सम्बन्ििा िातलि उपलब्ि गराउन पाठ्यििको 
ष्ट्रिकास गररने। 

11.33 साइिर सरुक्षा क्षेत्रिा कायवरि िनशजक्तको क्षििा अतभिषृ्ट्रर्द्का लातग अन्िरावष्ट्रिय 
िापदण्ड अनरुुपका िातलिको व्यिस्था गररने। 

11.34 साइिर सरुक्षालाई ष्ट्रिजशष्टीकृि सेिाको रुपिा स्थाष्ट्रपि गनव तनिाििी सेिािा छुटै्ट 
साइिर सरुक्षा सिूह स्थापना गररने। 

11.35 सािवितनक क्षेत्रका सूचना सरुक्षा पेशाकिीहरू (Information Security 

professionals)को आिश्यक योग्यिाको पष्ट्रहचान गरर तनयतिि क्षििा ष्ट्रिकास गररने। 

11.36 ष्ट्रित्त, दूरसञ्चार, उिाव, स्िास्थ्य लगायिका संिेदनजशल सेिा प्रदायकहरू सिेष्ट्रटने गरी 
िाष्ट्रषवकरूपिा राष्ट्रिय साइबर तिल गररने। 

 

रणनीति नं. १०.5 सँग सम्बजन्िि (साइिर सरुक्षाको ष्ट्रिषयिा िनचेिना अतभिषृ्ट्रर्द् गररने।) 

11.37 सिदुायिा साइबर सरुक्षा सम्बन्िी िनचेिना अतभिषृ्ट्रर्द्का लातग सािदुाष्ट्रयक साइबर 
सरुक्षा सहायिा सिहु (Community CERT) गठन गरी पररचालन गररने। 

11.38 साइिर सरुक्षाको िोजििबाट सरुजक्षि रहन िनचेिना अतभिषृ्ट्रर्द् कायवििहरु सञ्चालन 
गररने।  

11.39 ज्येष्ठ नागररक, बालबातलका, ष्ट्रिशेष आिश्यकिा भएका व्यजक्तहरू िथा नागररक 
सिािलाई लजक्षि गरी साइबर हाइजिन सम्बजन्ि कायवििहरू सञ्चालन गररने।  

11.40 साइबर सरुक्षा सम्बन्िी सािवितनक चासोका ष्ट्रिषय, िटना, आदद को बारेिा 
नागररकलाई ससुजुचि गनव आिश्यकिा अनसुार परािशव (Advisory) िारी गररने। 

11.41 साइबर सरुक्षा सम्बन्िी िनचेिनािलुक सािारीहरू तनिावण गरी ष्ट्रििरण गररने। 

 
 

रणनीति नं. १०.6 सँग सम्बजन्िि (सरुजक्षि साइिरस्पेस तनिावणका लातग तनिी क्षते्रसगँ सहकायव 
गररने।) 

11.42 साइबर सरुक्षा सम्बन्िी उद्योगलाई प्रोत्साहन गररने। 
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11.43 साइबर सरुक्षाको क्षेत्रिा कायवरि उद्योगहरूको तनयिनको व्यिस्था तिलाइने।  

11.44 तनजि क्षेत्रिा साइबर सरुक्षा सम्बन्िी दक्षिा अतभिषृ्ट्रर्द्को लातग सहकायव गररने। 

11.45 सािवितनक तनिी साझेदारी [Public–private partnership- (PPP)] को अििारणा अनरुुप 
संयन्त्र तनिावण गरी पिुाविारहरुको ष्ट्रिकास गररने। 

11.46 साइिर िोजििलाई न्यूतनकरण गनव तनिी क्षेत्रसँग सहकायव गररने। 

 

रणनीति नं. १०.7 सँग सम्बजन्िि (साइिर सरुक्षाको जस्थतिलाई सदुृढ गनव अन्य िलुकु िथा 
अन्िरावष्ट्रिय संि-संगठनहरुसगँ सिन्िय र सहकायव गररने।) 

11.47 साईबर अपराि सम्बजन्ि ष्ट्रिषयिा अन्िरावष्ट्रिय सहकायवका लातग एकल ष्ट्रिन्द ुिोष्ट्रकने। 

11.48 संयकु्त राि संिीय िहासभाका प्रस्िािहरूका साथै अन्िरावष्ट्रिय दूरसञ्चार संिबाट लागू 
हनुे सझुािहरूिा आिाररि भई सूचना िथा सञ्चार प्रष्ट्रिति (ICT) िा सरुक्षा िथा 
ष्ट्रिश्वासको िािािरण सृिना गनव राष्ट्रिय, क्षेत्रीय एिं अन्िरावष्ट्रियस्िरका असल 
अभ्यासहरूलाई अिलम्िन गररने। 

11.49 साइिर सरुक्षा अतभिरृ्द्ी एिि ्साइिर अपराि तनयन्त्रण गनव दद्वपजक्षय एिं बहपुजक्षय 
सिझदारी गररने। 

11.50 साइिर सरुक्षा व्यिस्थालाई सियानकूुल पररष्कृि एिं पररिािवन गनव अन्िरावष्ट्रिय 
क्षेत्रिा अिलम्बन गररएका असल अभ्यास एिि ् नष्ट्रिनिि अििारणा र प्रष्ट्रितिको 
अिलम्बन गररने। 

11.51 साइबर सरुक्षा सम्बन्िी अन्िरावष्ट्रिय एिि ् क्षेत्रीय संझौिाहरूको कायावन्ियन एिं 
आिश्यक बाध्यात्िक िापदण्डहरु लाग ुगररने ।  

11.52 साइबर सरुक्षाको प्रत्याभतुि गनव िथा अन्िरावष्ट्रिय दूरसञ्चार संि (ITU)  अनरुूप सूचना 
िथा सञ्चार प्रष्ट्रितिको प्रयोगिा सरुक्षा र ष्ट्रिश्वसनीयिा तनिावण गनव ष्ट्रिश्वव्यापी साइबर 
सरुक्षा सूची अभ्यास (Global Cyber security Index Exercise) को सञ्चालन गररने। 

11.53 साइिर सरुक्षा सम्बन्िी ष्ट्रिश्वव्यापी िोजििलाई न्यूतनकरण गनव साइबर सरुक्षा क्षेत्रिा 
कायवरि क्षेत्रीय एिं अन्िरावष्ट्रिय संगठनहरुसंग आबर्द् भई सहकायव गररने। 

 
रणनीति नं. १०.८ सँग सम्बजन्िि (सरुजक्षि अनलाइन स्पेस तनिावण गररने।) 
11.54 बालबातलकाका लातग अनपुयकु्त अनलाइन सेिाहरूिा पहुँच तनषेतिि गररने। 

11.55 इन्टरनेट िथा सािाजिक सञ्जालको प्रयोग िार्व ि हनुे लैंतगक ष्ट्रहंसालाई न्यतुनकरण 
गररने। 
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11.56 इन्टरनेट िथा सािाजिक सञ्जालको प्रयोग गरी झठु्ठा िबर (Fake News) सम्प्रषेण 
गने कायवलाई तनयिन गररने। 

11.57 राष्ट्रिय सरुक्षािा आचँ पयुावउने, िृणा िा दे्वष रै्लाउने, अनलाइन उजत्पडन (Online 

harassment) र साइबर बतुलङ्ग गने, ष्ट्रितभन्न िाििाति र सिदुायतबचको सिुिरु 
सम्बन्ििा िलल परु् याउने ष्ट्रकतसिको तडजिटल सािातरको सम्प्रषेणलाई तनयिन 
गररने। 

11.58 स््याि (Spam) िेसेिहरू सम्प्रषेण गने कायवलाई तनयिन गररने। 

 
12. संस्थागि व्यिस्था: 

12.1 ष्ट्रिषयगि तनकायहरूको भतूिका र जिम्िेिारी 
१२.१.१ यस नीतिको कायावन्ियनिा नेितृ्िदायी र प्राष्ट्रितिक सहयोगी भतूिका सञ्चार िथा 
सूचना प्रष्ट्रिति िन्त्रालयको रहनेछ। 

१२.१.२ आफ्नो क्षेत्रिा परेका रणनीति एिं कायवनीतिहरूको प्रभािकारी कायावन्ियन गने 
जिम्िेिारी ष्ट्रिषयगि िन्त्रालयहरूको हनुेछ। 

 

12.2 तनदेशक सतिति 
यस नीतिको सिर तनदेशन, सिन्िय, सहजिकरण िथा िागवदशवनको लातग देहाय बिोजििको 
तनदेशक सतिति गठन गररनेछ: 
 

(क) िन्त्री/राज्य िन्त्री सञ्चार िथा सूचना प्रष्ट्रिति िन्त्रालय अध्यक्ष  

(ि) सजचि, प्रिानिजन्त्र िथा िजन्त्रपररषद् को कायावलय सदस्य 

(ग) सजचि, काननु, न्याय िथा संसदीय िातिला िन्त्रालय सदस्य 

(ि) सजचि, गहृ िन्त्रालय सदस्य 

(ङ) सजचि, अथव िन्त्रालय सदस्य 

(च) सजचि, रक्षा िन्त्रालय सदस्य 

(छ) सजचि, जशक्षा ष्ट्रिज्ञान िथा प्रष्ट्रिति िन्त्रालय सदस्य  

(ि) सजचि, िष्ट्रहला बालबातलका िथा सिाि कल्याण िन्त्रालय सदस्य 

(झ) सजचि, सञ्चार िथा सूचना प्रष्ट्रिति िन्त्रालय  सदस्य सजचि 

 

12.3 सिन्िय सतिति :  
यस नीतिको कायावन्ियनको लातग अन्िरतनकाय सिन्िय एिं सहजिकरण गनव देहाय बिोजििको 
सिन्िय सतिति रहनेछः 

http://moljpa.gov.np/
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1) सजचि,  सञ्चार िथा सूचना प्रष्ट्रिति िन्त्रालय अध्यक्ष 

2) सहसजचि, प्रिानिन्त्री िथा िजन्त्रपररषद् को कायावलय सदस्य 

3) सहसजचि, काननु, न्याय िथा संसदीय िातिला िन्त्रालय सदस्य 

4) सहसजचि, जशक्षा, ष्ट्रिज्ञान िथा प्रष्ट्रिति िन्त्रालय सदस्य 

5) सहसजचि, गहृ िन्त्रालय सदस्य 

6) सहसजचि, अथव िन्त्रालय सदस्य 

7) सहसजचि, रक्षा िन्त्रालय सदस्य 

8) सहसजचि, िष्ट्रहला बालबातलका िथा सिाि कल्याण िन्त्रालय सदस्य 

9) अध्यक्ष, कम््यटुर एसोतसएसन अर् नेपाल िहासंि सदस्य 

10) सहसजचि, सूचना प्रष्ट्रिति िहाशािा   

    सञ्चार िथा सूचना प्रष्ट्रिति िन्त्रालय सदस्य सजचि 

   

 सिन्िय सतितिको काि, किवव्य र अतिकार 

१. यस नीतिको प्रभािकारी कायावन्ियनको लातग आिश्यक कायवयोिना ियार गरी 
तनदेशक सतिति सिक्ष पशे गने। 

२. यस नीति अन्िगवि सञ्चालन हनुे कायविि िथा ष्ट्रियाकलापहरूको प्रभािकारी 
कायावन्ियनिा सहजिकरण, अनगुिन िथा िलु्यांकन गने। 

३. तनदेशक सतितिद्वारा तनदेशन भएका अन्य कायवहरू गने। 
 

12.4 राष्ट्रिय साइबर सरुक्षा रणनीतिक कायवसिूह (National Cyber Security Strategy 

Working Group – NCSWG) :  
(क) कायवसिूहको संरचना: 

तनम्नानसुारको संरचनािा राष्ट्रिय साइबर सरुक्षा रणनीतिक कायवसिूह (National 

Cyber Security Strategy Working Group – NCSWG) को गठन गरी ष्ट्रियाशील 
बनाइनेछ। यसरी कायव सिूह गठन गदाव सरुक्षाको दृष्ट्रष्टकोणबाट ष्ट्रिजशष्टीकृि 
सािरीहरू पयावप्त सरुक्षा िानकारी भएका सदस्यहरूिा िात्र सीतिि गररनेछ। 

 

1)  सहसजचि, सूचना प्रष्ट्रिति िहाशािा, 
 सञ्चार िथा सूचना प्रष्ट्रिति िन्त्रालय संयोिक 

2) िहातनदेशक, सूचना प्रष्ट्रिति ष्ट्रिभाग सदस्य 

3) तनयन्त्रक, प्रिाजणकरण तनयन्त्रकको कायावलय सदस्य 

4) कायवकारी तनदेशक, राष्ट्रिय सूचना प्रष्ट्रिति केन्र सदस्य 
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5) िररष्ठ तनदेशक, नपेाल दूरसञ्चार प्रातिकरण सदस्य 

6) उपसजचि (सूचना प्रष्ट्रिति), प्रिानिन्त्री िथा िजन्त्रपररषद् को 
कायावलय सदस्य 

7) िन्त्रालयले िनोतनि गरेको एक िना िष्ट्रहला  
सष्ट्रहि २ िना तनिी क्षेत्रको प्रतितनति सदस्य 

8) उपसजचि, साइबर सरुक्षा शािा  

सञ्चार िथा सूचना प्रष्ट्रिति िन्त्रालय सदस्य सजचि 

 

 
(ि) कायव सिूहको काि र किवव्य देहाय बिोजिि हनुेछ : 

1) साइबर सरुक्षा ऐन िस्यौदा गने।  

2) साइबर सरुक्षासम्बन्िी अनसुन्िान िथा ष्ट्रिकास ष्ट्रियाकलापको सिन्िय 
एिं प्राथतिकीकरण गने।  

3) सूचना सरुक्षा पेशाकिीहरू (Information Security professionals) का लातग 
आिश्यक न्यूनिि योग्यिाको पष्ट्रहचान गने। 

4) स्थानीय साइबर सरुक्षा सिदुायको तनिावण र सशक्तीकरणिा सहजिकरण 
गने। 

5) साइबर सरुक्षा ष्ट्रिपद् िथा िटनाहरूको व्यिस्थापन गने । 

6) साइबर आििणको सम्भाष्ट्रिि ष्ट्रिध्िंशकारी प्रभाि (Devastating effect) 
लाई ध्यानिा रािी चाल्नपुने कदिहरु तनिावरण गने। 

7) साइबर सरुक्षाका लातग प्राष्ट्रितिक िापदण्ड िस्यौदा गने।  

8) िोजिि आंकलन एिं आपिकालीन योिनाहरू िथा सम्भाव्य िोजिि 
न्यूनीकरणका उपायहरू पष्ट्रहचान गने।  

 

12.5 राष्ट्रिय सूचना प्रष्ट्रिति आकजस्िक सहायिा सिूह (NITERT) : 
सरकार, सरकारी संस्थाहरू, कानून कायावन्ियन गने तनकायहरू,  व्यिसायहरू एिं 
िनिालाई साइबर सरुक्षासँग सम्बजन्िि सेिाहरू प्रदान गने जिम्िेिारी राष्ट्रिय सूचना 
प्रष्ट्रिति आकजस्िक सहायिा सिूह हनुेछ।  

 

सिहुको काि, किवव्य 

• िानिीय िथा प्राकृतिक कारणले हानी नोक्सानी पगुी राष्ट्रिय सरुक्षा, 
अथवव्यिस्था, अत्यािश्यक सेिा, आकजस्िक सेिा, स्िास्थ्य िा सािवितनक 



14  

 

सरुक्षासँग सम्बजन्िि सूचना प्रष्ट्रिति प्रणाली सञ्चालन बन्द भएिा यथाशीघ्र सो 
प्रणालीलाई पनुः सञ्चालनिा ल्याउन सहायिा गने। 

• नेपालतभत्र साइबर सरुक्षाको अिस्थाको तनरन्िर अनगुिन गने। 

• अन्िरावष्ट्रिय सूचना प्रष्ट्रिति आकजस्िक सहायिा सिहुहरूको ष्ट्रितभन्न छािा 
संगठनहरूिा आिर्द् भइ साइबर सरुक्षाको क्षेत्रिा राष्ट्रिय सम्पकव  ष्ट्रिन्दकुो 
रुपिा काि गने। 

• साइबर सरुक्षा सम्बन्िी िटनाको ष्ट्रिस्ििृ अध्ययन िथा ष्ट्रिश्लषेण गरी सम्बजन्िि 
तनकाय िा व्यजक्तलाई िानकारी गराउने िथा सोको सिािानको लातग 
सहजिकरण गने। 

• साइबर सरुक्षा प्रििवन गने, िनचेिना अतभिषृ्ट्रर्द् गने,  २४/७ सम्पकव  ष्ट्रिन्दकुो 
रुपिा काि गने, तडजिटल र्ोरेजन्सक अनसुन्िान गने, साइबर सरुक्षा सम्बन्िी 
उत्ति अभ्यास,  िापदण्ड एिं तनदेजशका अनरुूप िूल्याङ्कन र प्रिाणीकरणका 
लातग आिश्यक पूिाविार व्यिस्थापन गने। 

• साइबर अपराि एिं साइबर सरुक्षा िटनाबाट नागररकहरू, व्यिसायहरू िथा 
सरकार कहाँसम्ि प्रभाष्ट्रिि भएका छन ्भनी ष्ट्रिश्लषेण गनव सिन्ियात्िक सभेक्षण 
िथा आंकलन गने। 

• राष्ट्रिय र क्षेत्रीय स्िरिा साइबर सरुक्षासम्बन्िी ियारी (Cyber Security 

Readiness) को स्िर िापन गने । 

• आिश्यकिा अनसुार क्षते्रगि सहायिा सिहुहरूलाई तनदेशन ददने िथा 
सहजिकरण गने। 

• प्राष्ट्रितिक िथा संस्थागि सरुक्षाका उपायहरू ष्ट्रिकास एिं कायावन्ियन गनुवका 
साथै अत्यािश्यक सरकारी सेिाहरूलाई सरुजक्षि गनव योिना ििुविा गने। 

12.6 िष्ट्रहला िथा बालबातलका अनलाइन सरुक्षा कायवसिूह (Female and Child Online 
Protection Working Group – COPWG) को गठन गररनेछ । 

• कायवसिहुको गठन िष्ट्रहला िथा बालबातलका हेने िन्त्रालय अन्िगवि हनुेछ। 

• कायवसिूहले िष्ट्रहला िथा बाल अनलाइन सरुक्षाका सम्बन्ििा ध्यान ददनपुने 
आिश्यक क्षेत्रहरू (िस्िैः प्राष्ट्रितिक सरुक्षाका उपायहरू, ष्ट्रिद्यालयका लातग 
पाठ्यिि र आिाबबुा िथा अतभभािकहरूका लातग सूचना सािरी) को पष्ट्रहचान 
गनेछ। 

• कायवसिूहले िष्ट्रहला िथा बालबातलकाको अनलाइन सरुक्षा गनव सेिा 
प्रदायकहरूले अपनाउनपुने ष्ट्रितभन्न प्राष्ट्रितिक उपायहरूको तनिावरण गनेछ।  
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• कायवसिूहले सरोकारिाला तनकायसँगको सहकायविा िष्ट्रहला िथा 
बालबातलकाको अनलाइन सरुक्षासम्बन्िी तनदेजशका ियार गरी कायावन्ियन 
गनेछ। 

13. आतथवक पक्ष 
13.1 साइिर सरुक्षा नीतिको लक्ष्य प्रातप्तको लागी सरकारी, गैर सरकारी, तनिी एिं 

अन्िराजष् िय स्रोि िथा सािनको पररचालन गररने, 
13.2 यो नीति कायावन्ियनका लातग एक िषवतभत्र कायावन्ियन कायवयोिना बनाइने।   

 
14. कानूनी व्यिस्था  

साईबर सरुक्षाका लातग आिश्यक व्यिस्थाहरुलाई तनयतिि गनव िथा साईबर अपराि रोकथाि 
गरी सभ्य सिाि तनिावणका लातग ष्ट्रिद्यिान तनयािक एिं कानूनी संरचनाहरु एक िषवतभत्र 
पनुरािलोकन गररनेछ। साइिर सरुक्षा ऐन िथा अन्य आिश्यक कानूनहरुको तनिावण गररनेछ। 
ष्ट्रिद्यिान ष्ट्रिद्यिुीय कारोिार ऐनलाई अन्िरावष्ट्रिय िापदण्ड अनरुुप पररिािवन गररनेछ।  

 

15. अनगुिन र िूल्याकंन 
यस नीतिको िाष्ट्रषवकरुपिा सिीक्षा गरी प्रत्येक पाचँ िषविा पनुरािलोकन गररनेछ। नीति 
कायावन्ियनको अनगुिन िथा िूल्याङ्कन सञ्चार िथा सूचना प्रष्ट्रिति िन्त्रालयले गनेछ। 

 
 

16. िोजिि 
• संिेदनशील पूिाविार प्रदायकहरूले प्रदान गने सेिाहरूको सरुक्षा पहुँच गनव कदठनाई 

हनु सक्ने ।  

• नीजि क्षेत्रको सहभातगिा िथा योगदानिा तनरन्िरिा प्राप्त गनव कदठनाई हनु सक्ने, 
• आिश्यक आतथवक श्रोिको उपलब्ििािा कदठनाई हनु सक्ने, 
• रािनैतिक एिं प्रशासतनक सिन्ियात्िक िािािरण तनिावणिा कदठनाई हनु सक्ने। 

• साइबर सरुक्षा सम्बन्िी दक्ष िनशजक्त व्यिस्थापनिा कदठनाई हनुसक्ने। 

•  

 
 
 


